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Schriftliche Anfrage

des Abgeordneten Peter Meyer FREIE WAHLER
vom 07.03.2017

Landesamt fiir IT-Sicherheit
Ich frage die Staatsregierung:

1. In welchem Verhaltnis wird das neue Landesamt fur Si-
cherheit in der Informationstechnik (LSI) zum Bundesamt
fur Sicherheit in der Informationstechnik (BSI) stehen?

2. Welche zusatzlichen Aufgaben tbernimmt das neue LS|,
die nicht schon in die Zustandigkeit des BSI fallen?

3. Wie soll die Kommunikation bzw. der Wissenstransfer
zwischen beiden Behorden in Zukunft stattfinden?

4. Welche konkreten Vorteile bietet das neue LSI den
— Burgern,
— der offentlichen Verwaltung und vor allem auch
— der Wirtschaft?
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Antwort

des Staatsministeriums der Finanzen, fiir Landesent-
wicklung und Heimat
vom 05.04.2017

Zu1.:

Das LSI wird in erster Linie fur die Sicherheit der Baye-
rischen Verwaltung bzw. deren Infrastruktur verantwortlich
sein. Hierzu zahlt unter anderem die Analyse neuer Angriffs-
methoden und deren Abwehr, aber auch die Beratung und
Unterstitzung von bayerischen Behdrden bei der Erstel-
lung von IT-Sicherheitskonzepten und der Bewertung neuer
Technologien, welche innerhalb der Staatsverwaltung zum
Einsatz kommen sollen. Es ist beabsichtigt, dass das LSI
und das BSI mit Hinblick auf einen Informationsaustausch
zu beispielsweise neu bekannt gewordenen Schwachstellen
oder bei meldepflichtigen Sicherheitsvorfallen eng zusam-
menarbeiten.

Zu 2.

Das LSl ist speziell fiir die Uberwachung der I T-Infrastruktur
der Bayerischen Staatsverwaltung und allen daran ange-
schlossenen Teilnehmern verantwortlich. Die Beratung und
Unterstltzung von Kommunen in Krisensituationen wird ein
weiterer Schwerpunkt des LS| sein. Das BSI hat entspre-
chende Zustandigkeiten fur die Bundesverwaltung.

Zu 3.

Es existieren bereits entsprechende Verbindungen zwischen
dem Bayern-CERT (Vorlaufer des LSI) und dem BSI. Neben
informellen Treffen gibt es beispielsweise bei Bekanntwer-
den neuer Schwachstellen eine Warnmeldung des BSI an
alle Lander-CERTs. In Richtung BSI werden seitens des
Bayern-CERT groRere Sicherheitsvorfalle gemeldet oder
Rickmeldung zu gegebenen Hinweisen geliefert.

Zu4..

Es ist beabsichtigt, LSl-interne Erkenntnisse zu neuen Be-
drohungsszenarien und entsprechende Informationen zu
Gegenmallnahmen zukiinftig den Birgern in verstandlicher
Form Uber die neuen Medien schnell zur Verfiigung zu stel-
len.

Die offentliche Verwaltung wird zukinftig noch mehr von
der Beratungsleistung des LSI profitieren. Unter anderem
wird das LS| Unterstiitzung bei der Untersuchung von kom-
promittierten Systemen anbieten (,IT-Feuerwehr®). Aus die-
sen Erkenntnissen konnen Abwehrmalnahmen fir einen
besseren Schutz aller Teilnehmer im bayerischen Behor-
dennetz (,Profiling”) weiterentwickelt werden.

Unterstltzungsleistungen fiir die Wirtschaft erbringen die
Zentrale Ansprechstelle Cybercrime am Landeskriminalamt
sowie das Cyber-Allianz-Zentrum am Landesamt fur Verfas-
sungsschutz.
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